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RESUMEN
Centro Universidad del Atlantico Medio
Titulacién Titulo _Univc_ar?sitario Superior en Marketing y
Negocios Digitales
Asignatura Delitos informaticos y ciberseguridad
Caracter Formacién Obligatoria
Curso 49
Semestre 1
Créditos ECTS 3
Lengua de imparticidon Castellano
Curso académico 2025-2026

DATOS DEL PROFESORADO

Responsable de Asignatura

M2, Vanessa Tobajas Guerrero

Correo Electronico

Vanessa.tobajas@pdi.atlanticomedio.es

Tutorias

De lunes a viernes bajo cita previa.

El alumnado deberad solicitar la tutoria previamente
a través del Campus Virtual o a través del correo
electrénico.

REQUISITOS PREVIOS

Sin requisitos previos.
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RESULTADOS DEL APRENDIZAIJE

Competencias:

Cuando el estudiante supere esta asignatura serd capaz de:
e Disponer de habilidades para adquirir conocimientos tedricos en materia de
Delitos Informaticos y Ciberseguridad.
e Disponer de capacidad de aplicar los conocimientos tedricos adquiridos, y

aplicarlos en la resolucion de situaciones de hecho.

CONTENIDOS DE LA ASIGNATURA

Los contenidos de la asignatura se desarrollaran por medio del siguiente programa:

e Tema 1: Introduccion a Delitos Informaticos y ciberseguridad

1.1. Introduccidn y conceptos generales.
1.2. Panorama actual en Espafia y en la Unién Europea.
1.3. Ciberdelincuencia y delitos informaticos en el Cédigo Penal.

e Tema 2: Delitos de descubrimiento y revelacidn de secretos
2.1. Descubrimiento y revelacién de secretos personales.
2.2. Descubrimiento y revelacién de secretos empresariales.

e Tema 3: Delitos de acceso ilicito a sistemas informaticos

3.1. Delitos de acceso ilicito a sistemas informaticos.
3.2 Delitos de produccién y distribucion de software malicioso.
3.3. Otros delitos relacionados.

e Tema 4: Delitos patrimoniales, falsificaciones y estafas informaticas.

4.1. Phishing.
4.2, Delitos de falsificaciones informaticas.
4.3, Delitos de estafas informaticas.

e Tema 5: Delitos de contenido sexual.

5.1. Ciberacoso sexual a menores.
5.2. Difusién y posesion de pornografia infantil.
5.3. Otros delitos.

e Tema 6: Otros delitos informaticos
6.1. Delitos de dafos informaticos.
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6.2. Delitos contra la propiedad intelectual e industrial.
6.3. Delitos contra la intimidad y el honor.
6.4. Delitos de amenazas y coacciones.

e Tema 7: Investigacidn, prueba digital y responsabilidad penal de las personas

juridicas.
7.1. Investigacidn y prueba digital.
7.2. Responsabilidad penal de las personas juridicas.

e Tema 8: Ciberseguridad

8.1. Marco juridico en ciberseguridad.
8.2. Principales amenazas en ciberseguridad.
8.3. Recomendaciones y cumplimientos para empresas en materia de

ciberseguridad.

Temas 1y 2

Temas2y3

Temas3y4

Temas4y5

Temas5y 6

Tema 6

Temas7y8

(N[O B[ W[IN]|F

Tema 8

Nota: La distribucién expuesta tiene un caracter general y orientativo, ajustandose a las
caracteristicas y circunstancias de cada curso académico y grupo clase.

METODOLOGIA

- Clase magistral.
- Aprendizaje cooperativo.
- Aprendizaje on-line.

- Aprendizaje basado en la realizacion de actividades practicas.
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ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

Leccién magistral 18 horas
Actividades practicas 5 horas
Tutorias 2 horas
Trabajo auténomo 5 horas

Las actividades formativas tienen un porcentaje de presencialidad del 100%
exceptuando el trabajo auténomo del estudiante.

EVALUACION
PORCENTAIJE
CRITERIOS DE EVALUACION CALIFICACION
FINAL
Pruebas de evaluacidn tedrico-practicas. 50%
Resolucidn de casos o problemas, individual o grupalmente - practica 1 20%
Resolucidn de casos o problemas, individual o grupalmente - practica 2 20%
Asistencia y participacion activa 10%

Criterios de Calificacion

Primera matricula

Se aplicard el sistema de evaluacién continua, donde se valoraran de forma integral los
resultados obtenidos por el estudiante, mediante los criterios de evaluacion indicados,
siempre que, el estudiante haya asistido, como minimo, al 50% de las clases.
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En el caso de que los estudiantes asistan a clase en un porcentaje inferior al 50%, el
estudiante no podrd presentarse a la convocatoria ordinaria.

Si el alumno no se presenta al examen en convocatoria oficial, figurara como “No
Presentado” en actas.

Si el alumno no aprueba el examen de la asignatura, en actas aparecera el porcentaje
correspondiente a la calificacidon obtenida en la prueba.

Examen final tedrico-practico que podra constar de la realizacidn de test, resolucion de
preguntas cortas o casos practicos, que podra ser dividido en dos parciales por temas
(temas 1 a 4 y temas 5 a 8), debiendo superarse ambos, o realizarse con temario
completo como examen final: 50 % de la nota final.

Resolucidn de pruebas intermedias y de los ejercicios propuestos en cada bloque de la
asignatura: 40 % de la nota final.

Participacion activa: 10 %.

Para obtener la calificacion final, sumando los criterios anteriores, es necesario haber
obtenido un minimo de cinco puntos sobre diez en la realizacion del examen final
- Convocatoria ordinaria:

La convocatoria ordinaria estara conformada por los elementos de evaluacién
reflejados en los sistemas de evaluacién; cada uno de los cuales debe ser
superado para proceder al calculo de la nota de la asignatura.

- Convocatoria extraordinaria:

Los estudiantes podran examinarse en convocatoria extraordinaria atendiendo
al mismo sistema de evaluacidén de la convocatoria ordinaria. Se podra acudir con
aquellas partes de la evaluacidon que no superase en convocatoria ordinaria.

Si ha suspendido la parte de realizacién de trabajos deberd presentar
nuevamente dichos trabajos que podrdn ser o no los mismos segln indique el
docente.

Si la parte no superada es el examen debera presentarse a un nuevo examen en

su totalidad (teoria y/o practica) segun la estructura que posea el mismo y del
gue habra sido informado el estudiante a inicios de la asignatura.
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Dispensa académica:

Para aquellos estudiantes que hayan obtenido dispensa académica por causa
justificada, se establecerd un sistema alternativo de evaluacion siguiendo lo
recogido en Normativa de Evaluacién de la Universidad.

El sistema alternativo de evaluacion estard conformado por los elementos del
sistema de evaluacién reflejado en esta guia docente. En el caso de dispensa, se
sustituird asistencia y/o participacion por otra actividad formativa adecuada que
permita alcanzar los resultados de aprendizaje previstos y obtener la calificaciéon
maxima de la asignatura siguiendo las indicaciones que establezca el docente al
comienzo de la asignatura.

Segunda y siguientes matriculas

Las segundas y siguientes matriculas poseeran una evaluacidon idéntica a la expuesta en
primera matricula en la que no tendran en consideracién las entregas de cursos
anteriores ni notas de pruebas de evaluacion de la matricula anterior. A todos los efectos
el estudiante debe volver a realizar y superar todas las partes reflejadas el sistema de

evaluacion reflejado en esta guia.

-Convocatoria de finalizacién de estudios y convocatoria de gracia:

En el caso de convocatoria de finalizacidn de estudios y convocatoria de gracia
se aplicara el sistema de evaluacién de dispensa académica.

Si el estudiante no supera el examen de la asignatura, en actas aparecera la calificacién
obtenida en la prueba.

Si el estudiante no se presenta al examen final en convocatoria oficial, figurara como
“No presentado” en actas.
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INFORMACION ADICIONAL

Entrega de actividades

Segun esta establecido institucionalmente, todos los ejercicios y trabajos se deben
entregar por el Campus Virtual de la Universidad. No se aceptaran entregas en el correo
electrénico del docente.

El trabajo se entregara en la fecha indicada por el docente.

Es el estudiante el responsable de garantizar dichas entregas y plazos en el Campus
Virtual. Todos aquellos trabajos presentados fuera de fecha o por otras vias diferentes
al Campus Virtual o a las indicadas por el docente contaran como no presentados.

El formato de entrega serd el que indique el docente para cada una de las actividades
en particular.

Si por capacidad o formato, no se puede realizar una entrega por el Campus Virtual, el
docente informara de la via alternativa de almacenamiento que suministra la
universidad y su mantenimiento sera responsabilidad del estudiante.

En cualquier caso, el trabajo debera permanecer accesible hasta que finalice el curso
académico.

El docente debera realizar una copia de todos aquellos trabajos que por su naturaleza
no puedan estar almacenados en el Campus Virtual.

Normativa:

Todas las pruebas susceptibles de evaluacién, asi como la revision de las calificaciones,
estardn supeditadas a lo establecido en la Normativa de Evaluacidn, la Normativa de
Permanencia y la Normativa de Convivencia de la Universidad del Atlantico Medio
publicas en la web de la Universidad:

Normativa | Universidad Atldntico Medio

Las conductas de plagio, asi como el uso de medios ilegitimos en las pruebas de
evaluacion, seran sancionados conforme a lo establecido en estas normativas. El
personal docente tiene a su disposicion una herramienta informatica antiplagio que
puede utilizar segin lo estime necesario. El estudiante estara obligado a aceptar los
permisos de uso de la herramienta para que esa actividad sea calificada.
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Sistema de calificaciones:

El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) sera:
0 —4,9 Suspenso (SS)

5,0 — 6,9 Aprobado (AP)

7,0 — 8,9 Notable (NT)

9,0 — 10 Sobresaliente (SB)

La mencién de “matricula de honor” podra ser otorgada a estudiantes que hayan
obtenido una calificacién igual o superior a 9,0. Se podra conceder una matricula por
cada 20 estudiantes o fraccion.

Exdmenes:

Al examen solo se podra acudir con la dotacion que indique el docente responsable de
la asignatura y el estudiante deberd acudir correctamente identificado. Segun la parte
del examen se podrd o no contar con dispositivos electrénicos, acceso a internet u otras
herramientas o utilidades. El docente tiene la potestad de expulsar al estudiante del
examen si se hace uso de cualquier elemento no autorizado en el examen, obteniendo
una calificacion de suspenso.

En caso de producirse alguna irregularidad durante la celebracién del examen o prueba
de evaluacién, se podrd proceder a la retirada inmediata del examen, expulsién del
estudiante, calificacidon de suspenso y apertura de expediente si se considerase el caso.

El estudiante podrd solicitar la modificacién de pruebas de evaluacidon por escrito a
través de correo electrénico dirigido a Coordinacién Académica, aportando la
documentacidn justificativa correspondiente, dentro de los plazos indicados en cada
caso en la Normativa de evaluacién.

Normativa-de-Evaluacion.pdf

Estudiantes con discapacidad o necesidades educativas especiales

A fin de garantizar la igualdad de oportunidades, la no discriminacién, la accesibilidad
universal y la mayor garantia de éxito académico, los y las estudiantes con discapacidad
o con necesidades educativas especiales podran solicitar adaptaciones curriculares para
el seguimiento de sus estudios acorde con el Programa de Atencion a la Diversidad de la
UNAM:

Programa_atencion diversidad.pdf
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Basica
- Escarlata Gutiérrez Mayo. Delitos informaticos paso a paso. 12 Edicién 2021. COLEX
READER.

Complementaria

- https://www.incibe.es/
- https://www.poderjudicial.es/search/indexAN.jsp
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